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	Resumen

	El desarrollo y evolución de la inteligencia artificial, ha producido nuevos desafíos jurídicos relevantes en el Derecho penal, debido a la forma de su utilización, siendo susceptible de crear nuevos tipos de vulneración que afectan la integridad sexual de las personas. En este sentido, el marco jurídico penal vigente, no cuenta con tipos penales sobre conductas que manifiesten el uso de la inteligencia artificial, como la creación, manipulación y difusión de deepfakes pornográficos, atentando la integridad sexual. Esta investigación, tiene como objetivo fundamentar la necesidad y pertinencia de una configuración legal de tipos penales que sancionen el uso indebido de la inteligencia artificial en conductas que vulneran la integridad sexual de las personas en el Ecuador, garantizando los principios de legalidad, tipicidad y seguridad jurídica. Lo cual se ha llevado a cabo con un enfoque metodológico cualitativo, y se han empleado los métodos científicos de revisión bibliográfica, el analítico–sintético, exegético e inductivo. Obteniendo como resultado, la necesidad de configurar nuevos tipos penales que regulen el uso de la inteligencia artificial en la comisión de delitos sexuales, a través de reformas legislativas que reconozcan estas conductas delictivas para fortalecer la protección de la víctima, evitando recaer en un derecho penal meramente simbólico.

	Palabras clave: Inteligencia artificial, tipificación penal, delitos sexuales, integridad sexual, política criminal.

	Abstract

	The development and evolution of artificial intelligence have generated significant legal challenges in criminal law due to its application, which can lead to new types of violations affecting the sexual integrity of individuals. Currently, the existing criminal legal framework lacks specific offenses for conduct involving the use of artificial intelligence, such as the creation, manipulation, and dissemination of pornographic deepfakes, which violate sexual integrity. This research aims to establish the need for and relevance of a legal framework that defines offenses to punish the misuse of artificial intelligence in conduct that violates the sexual integrity of individuals in Ecuador, guaranteeing the principles of legality, specificity, and legal certainty. This research was conducted using a qualitative methodological approach, employing scientific methods such as literature review, analytical-synthetic analysis, exegetical analysis, and inductive reasoning. This entails the need to establish new crimes that regulate the use of artificial intelligence in the commission of sexual offenses, through legislative reforms that recognize these criminal behaviors to strengthen the protection of the victim, avoiding falling into a merely symbolic criminal law.

	Keywords: Artificial intelligence; typification penal; sexual offenses; sexual integrity; criminal policy.

	Introducción

	Con el acelerado desarrollo y uso de la inteligencia artificial (IA) en el mundo, se han generado nuevas formas de vulneración de la integridad sexual, como la creación y difusión de contenidos sexuales falsificados denominados deepfakes, que con contenidos audiovisuales falsos generados mediante inteligencia artificial que simulan de forma realista la imagen o voz de una persona sin que esta haya realizado los actos representados, del mismo modo que el acoso virtual automatizado, la suplantación digital y otras conductas que atentan contra la dignidad, la privacidad y la autonomía sexual de las personas, especialmente mujeres, adolescentes y niñas (García García, 2022). 

	Esto da lugar a nuevas conductas delictivas, mediante el uso de la tecnología facilitada, incrementando desafíos en el marco normativo del Derecho penal, las mismas que podrían no encontrarse expresamente tipificadas o que presentan dificultades de adecuación típica respecto de los delitos sexuales previstos actualmente en nuestra legislación.

	En tal razón, se genera la siguiente interrogante: ¿Es suficiente el marco jurídico penal ecuatoriano vigente, para tipificar y sancionar aquellas conductas que, a través del uso indebido de la IA, se afecta la integridad sexual de las personas, en concordancia con los principios de legalidad, tipicidad y seguridad jurídica?

	En atención a lo expuesto, el artículo tiene como objetivo general es fundamentar la necesidad y pertinencia de una configuración legal de tipos penales que sancionen el uso indebido de la inteligencia artificial en conductas que vulneran la integridad sexual de las personas en el Ecuador, garantizando la observancia de los principios de legalidad, tipicidad y seguridad jurídica.

	El que se sostiene sobre varios objetivos específicos, contenidos en el siguiente orden:  delimitar la incursión de la Inteligencia artificial (IA) en el mundo actual y su impacto en la criminalidad, a partir de sus conceptos, características y tratamiento normativo. Identificar la proclividad al momento de cometer delitos que afecten la integridad sexual mediante el uso de la IA en el contexto y realidad ecuatoriano. Determinar el contenido dogmático, convencional, constitucional y legal, de los principios de legalidad y tipicidad, en concordancia con el derecho a la seguridad jurídica a la cual tributan aquellos. Evaluar el alcance, suficiencia y limitaciones del marco normativo penal vigente, en cuanto a la parte especial del Derecho penal sustantivo, respecto a la configuración legal de tipos penales que atentan la integridad sexual de las personas, cometidos mediante la inteligencia artificial.

	Metodología

	Como enfoque metodológico de investigación se emplea el de índole cualitativo, el cual se centra en comprender los fenómenos desde una perspectiva profunda, analizando conceptos, contextos sociales, interpretaciones y dinámicas complejas relacionadas con el objeto de estudio. Es decir, se produce una explicación detallada y crítica de realidades jurídicas, y de cómo se configuran, aplican y perciben las normas, así como las implicaciones éticas y sociales en base a las nuevas tecnologías como la inteligencia artificial. 

	Así también, se emplean métodos científicos tales como, el de revisión bibliográfica que en palabras de, manifiesta que se trata en la recopilación y análisis de la información obtenida de fuentes secundarias. Para respecto a los métodos analítico – sintético e inductivo, menciona con estos se pretende descomponer el tema en partes para estudiar sus elementos, relaciones y estructura, para obtener una interpretación sistemática y contextualizada del marco normativo en el contexto tecnológico actual, a fin de alcanzar conclusiones generales o principios jurídicos, identificando patrones y características comunes que permitan colegir la necesidad de nuevas tipificaciones penales o adecuaciones normativas en Ecuador. De este análisis particular se busca construir posibles propuestas normativas generales que respondan a la realidad social y tecnológica.

	Desarrollo

	La Inteligencia artificial (IA) y su incursión en el mundo actual. Sus conceptos, características y tratamiento normativo en la actualidad

	La Inteligencia Artificial (IA) ha pasado de ser una disciplina de laboratorio a una tecnología transversal que transforma sectores económicos, sociales y políticos. En la última década, los alcances de los sistemas de IA, principalmente los modelos de gran escala y las aplicaciones de aprendizaje automático, han escalado en potencia, generando beneficios concretos y retos críticos. Estas transformaciones han provocado que organismos internacionales, los gobiernos y el ámbito académico impulsen marcos normativos, guías y evaluaciones técnicas para mitigar riesgos y potenciar los beneficios de su uso.

	Actualmente, no existe un concepto concreto sobre la IA, sin embargo, en el transcurso de su desarrollo, se entiende como una herramienta tecnológica con características o capacidades exclusivas del intelecto humano, que a través de algoritmos logra procesar datos, para posterior utilizarlos tal como lo haría un humano. Es decir, la IA adopta la capacidad de realizar tareas de manera eficiente y rápida, reduciendo el margen de error que tendría una persona al hacer la misma tarea (Estupiñán et al., 2021).

	De tal manera que, para que la IA funcione, se entiende que esta utiliza grandes volúmenes de información disponibles en entornos digitales lo cual lo efectúa por medio del aprendizaje automático, puesto que, estas plataformas inteligentes tienen la capacidad de generar un resultado, a través de algoritmos y la compilación de información. Lo cual hace que la IA sea capaz de realizar tareas, dar respuestas o soluciones a problemáticas planteadas por el humano, a fin de facilitar la vida cotidiana en las diferentes áreas laborales o académicas.

	En tal sentido, para García García (2022), la IA es beneficiosa en muchos ámbitos de la sociedad, ya que brinda ventajas competitivas que son clave para el desarrollo de cual cualquier área en la que se ha de emplear, por ejemplo, el medio ambiente y la salud, el sector público, las finanzas, y sobre todo se hace énfasis en su utilidad para contribuir a la lucha contra la delincuencia, la ciberdelincuencia y el terrorismo.

	No obstante, dentro de este argumento, se identifica que indistintamente de los beneficios que aporta la IA, también se pueden originar riesgos que ocasionen daños materiales como inmateriales, es decir se podrían vulnerar derechos y causar perjuicios fuera del mundo digital. Por lo que, a fin de mantener un equilibrio o una armonía con este tipo de avances tecnológicos, la normativa actual debe ajustarse y actuar de manera preventiva ante los servicios que provee la IA.

	En este sentido, García Mexía et al. (2022), concuerdan que las vulneraciones de derechos por la IA, se producen por el uso en facilitar procesos y acciones de las personas, como el uso para fines ilícitos o que atenten a otros, de modo que, el impacto puede ser sobre las personas de manera individual o sobre cuestiones que afecten al Estado. De tal manera, que los derechos vulnerados son la dignidad, intimidad, datos personales, no discriminación, así como los referentes a la propiedad intelectual, de ahí resulta fundamental la necesidad de regular y normar esta herramienta tecnológica, así como otorgar y fortalecer la seguridad jurídica a las personas que la utilizan.

	Consecuentemente, también surgen desafíos al intentar regular el uso de la IA, ya que, se estría partiendo desde algo que nunca ha estado regulado, puesto que existe una disyuntiva entre regular las funciones o alcances que tiene esta herramienta, sin transgredir la voluntad de sus creadores, es decir, limitar sus derechos intelectuales respecto a la funcionalidad con la que será creada esta herramienta. 

	En tal razón, el primer desafío versa sobre los derechos que se otorgan a los sujetos en la libertad de creación y la necesidad de regular estos desarrollos de la IA, limitando de cierta manera su funcionalidad o finalidad. Lo que nos abre paso, a otro desafío, en cuanto al nivel de exigencia de la regulación, esto por la constante evolución de la IA, por lo que ajustar los avances tecnológicos de esta herramienta a una normativa suficiente, resulta improbable. Debido a que el desarrollo, aprobación y aplicación de las normas de regulación, ya sean en un contexto nacional como internacional, conlleva su tiempo, es así que es poco probable que exista un tipo de proporcionalidad entre lo que se necesita regular, con lo que existe en la actualidad.

	En cuanto al ámbito penal, Morán (2021), menciona que surge una problemática en la regulación de la IA, específicamente sobre en quien recae la responsabilidad penal, puesto que, existe la probabilidad que detrás de la IA opera un ser humano, actuando con voluntad y conciencia, además a sabiendas que a través de la IA incurre en una conducta delictiva. Cabe recalcar, la automatización de la IA es una conducta lícita, es decir, en el caso de existir una controversia, la persona penalmente responsable es aquella que comete un delito por las facilidades de esta herramienta tecnológica, por otra parte, también puede caber responsabilidad penal sobre la persona jurídica que opera a través de la IA.

	Impacto globalizado y local de la IA en la criminalidad

	A partir de la operatividad de la IA, a través de las técnicas generativas y de automatización, se puede deducir que se está reconfigurando o ampliando la actividad delictiva. A diferencia de las conductas delictivas comunes, en la actualidad puede cometerse una conducta delictiva con herramientas tecnológicas, en este caso la IA, a la que amplios sectores de la población pueden acceder, produciendo y difundiendo contenido ilícito a gran escala. Razón por la cual, se plantea un doble reto, por un lado, las personas son más propensas a amplificar su capacidad operativa al cometer la infracción, mientras que, por otro lado, los sistemas judiciales deben fortalecer capacidad técnica y normativa, con la finalidad de contrarrestar este actuar delictivo.

	En este sentido, con la evolución constante de la IA, se ha transformado las capacidades delictivas, no obstante, en cuanto a las herramientas de prevención y persecución siguen en el limbo. De tal manera que, desde una perspectiva global, la IA amplía la automatización de ataques cibernéticos, la sofisticación de fraudes y la generación de material explícito, deepfakes, lo cual constituye en un tipo de pornografía sintética. Dando como resultado, una carrera armamentista técnico y legal, en razón de los nuevos riesgos, a lo que hay que encontrar nuevas soluciones, considerando las brechas existentes en actual ordenamiento jurídico.

	En el contexto jurídico ecuatoriano, estas cuestiones se manifiestan con un incremento en el cometimiento de ciberdelitos y las respuestas institucionales de control son insuficientes debido a las limitaciones técnicas, legales y de coordinación interinstitucional. Informes recientes de la Dirección de ciberdelitos Ministerio del Interior (2024), muestran un aumento sostenido de incidentes relacionados y asistidos por IA en delitos digitales, generando que los delitos informáticos aumenten en los últimos años, además se identifica que se dificulta adoptar las medidas necesarias y precisas para contrarrestar esta problemática.

	Así mismo, la Fiscalía General del Estado (2023), señala las modalidades de conductas que aparecen, las cuales versan sobre el Phishing y fraude financiero, por el uso de textos y voces generadas por IA para imitar entidades legítimas; los Deepfakes, la cual radica en la manipulación de imágenes y vídeos de contenido explícito para extorsión o daño reputacional; Ataques automatizados (bots), a través de campañas masivas de desinformación o campañas en contra de la reputación; y la Infiltración a bases de datos y robo de identidad, realizada por herramientas avanzadas para el scraping, correlación y suplantación. 

	Sin embargo, pese a que se identifican estas conductas delictivas, no se ha podido sancionar por la inexistencia de estos tipos penales como tal, en la normativa vigente. En este sentido, tipificar conductas relacionadas específicamente con IA requiere precisión legislativa para evitar lagunas y sobre generalizaciones punitivas, considerando la proporcionalidad y la protección de derechos.

	Los delitos contra la integridad sexual y su proclividad a ser cometidos a través de la IA en el contexto y realidad ecuatoriana. Delitos contra la Integridad Sexual

	Para iniciar con este capítulo, es importante comprender que los delitos contra la integridad sexual, surgen como garantía de protección al derecho fundamental de la integridad sobre el ámbito sexual, es decir sobre este carácter vulnerable de las personas que les afecta de manera personal, en el caso de las personas menores de edad de su indemnidad sexual y de las personas adultas de su libertad sexual (Teijón, 2024). 

	Cabe destacar que la integridad, es un derecho humano fundamental que se relaciona con el respeto inherente a la vida, la dignidad y el desarrollo. Es así como el derecho a la integridad, comprende el aspecto físico, psíquico y moral, sobre lo físico, se refiere al cuerpo y su intocabilidad no consensuada y su preservación, respecto a lo psíquico y moral, se alude a la parte intangible del ser humano, es decir, el bienestar mental y el desarrollo de la vida.

	Con lo manifestado, se deduce que los delitos contra la integridad sexual no tienen una única definición, esto debido a que el bien tutelado es bastante amplio, que abarca todo aspecto de índole sexual, esta clase de delitos, llegan a ser pluriofensivos, puesto que, un mismo tipo penal puede afectar varios bienes jurídicos. En la investigación que nos atañe aparecen los delitos denominados deepfakes sexuales, los que son propensos de ser cometidos por el mal uso de las nuevas tecnologías (IA).

	Deepfakes Sexuales

	Se denominan como deepfakes sexuales, a aquellas representaciones de carácter sexual ya sea en imágenes, videos y audios, donde el contenido falso es en base al uso de la voz e imagen de una persona, generando un efecto social de desinformación y un impacto psicológico en la víctima (Ajder et al., 2019). En nuestro país, pese a contar con normativa sancionadora para delitos sexuales tradicionales, surgen vacíos normativos frente a las formas específicas de violencia sexual cometidas a través de la IA, lo que plantea desafíos jurídicos y de políticas públicas que requieren urgente atención.

	Para el autor, Bañuelos (2020), manifiesta que no identifica a la multimedia de carácter sexual falsa como deepfakes sexuales, sino los cataloga como deepfakes pornográficos. Además, indica que la IA es un medio tecnológico poco regulado, pero bastante desarrollado, a tal punto que con el retrato de una persona es suficiente para crear videos y fotografías de desnudos. Esta tergiversación de la realidad, es una forma más de violencia de género a través de la tecnología, ya que el uso de la imagen de una persona en contenidos explícitos sin su consentimiento, humilla, acosa y llega a ser un medio lucrativo y de extorsión.

	Por tanto, el deepfake pornográfico se configura por la utilización, manipulación y difusión de videos o imágenes de una persona, que al ser cargados a la IA sin que haya sido autorización de la persona, con el mando de crear este tipo de contenido que implica desnudos u otras acciones de índole sexual. 

	En este sentido, la Corte Constitucional (2021), mediante sentencia No. 365-18-JH/21, previo análisis, establece que el derecho de la integridad personal se encuentra comprendida por la integridad física, psíquica o psicológica, moral y sexual. En esta última, se refiere a la protección de la autonomía de todo individuo respecto de su corporalidad y genitalidad, en cuanto al consentimiento en la participación en actos sexuales o con connotación sexual. Es decir, toda acción u omisión conducente a realizar actos con connotación sexual en contra de voluntad de la persona atenta contra esta dimensión de la integridad del individuo, y si bien la sentencia se pronuncia en el contexto de personas privadas de libertad, su desarrollo conceptual sobre la integridad personal resulta aplicable de manera general.

	Con lo expuesto, se entiende que la integridad sexual puede tratarse de un contacto físico o no, sobre cualquier acción referente a lo sexual. Por cuanto, la Corte Constitucional (2021) se pronuncia sobre estas cuestiones, considerándolas complementarias e interdependientes entre sí, que guardan una conexión íntima, esencial y necesaria. En tal virtud, su protección no puede ser entendida de manera segmentada, ya que se vulneraría a una de estas dimensiones afectándolas en mayor o menor grado entre sí. Resaltando la importancia de que el Estado garantice la protección sobre este bien intangible, ya que su vulneración, puede ser incluso entendido como un trato cruel, inhumano o degradante.

	Desde el garantismo Constitucional, el artículo 66, numeral 3 de la Constitución (2008), menciona sobre la protección de la integridad personal de cada individuo como garantía de protección estatal, lo cual constituye la parte medular para poder establecer que ciertas conductas realizadas con la tecnología sean catalogados y sancionados como delitos. Por tanto, se entiende que la integridad personal tiene diferentes esferas de protección, que van enfocadas a la protección corporal del individuo. Con respecto a la integridad sexual, constituye un derecho fundamental respecto a la libertad de decisión y desarrollo de vida. Así mismo, los delitos de integridad sexual responden sobre la vida libre violencia y a la responsabilidad estatal para atender la problemática, al ser sancionados por el poder punitivo.

	En esta misma línea, el artículo 81 de la Carta Magna (2008), destaca la responsabilidad del Estado, en sancionar como a desarrollar un procedimiento específico, eficiente y eficaz para normar los delitos sexuales o contra la integridad sexual. Es importante destacar, que nuestro país ha suscrito y ratificado diferentes tratados internacionales que referentes al derecho a la integridad sexual del individuo, desde la dignidad, la integridad y la libertad. 

	Ahora bien, desde la normatividad orgánica vigente, para la protección de la integridad sexual, se ha desarrollado la Ley Orgánica de Protección de Datos Personales (2021), la misma que tiene como finalidad, garantizar el ejercicio del derecho antes citado. Además, se logra identificar que deviene de dos ejes, el de prevención y eliminación de todo tipo de actos físicos, psicológicos, sexuales, que son víctimas las niñas, adolescentes, adultas y adultas mayores.

	De tal manera, que nuestra legislación ratifica integralmente que todo individuo tiene derecho a la dignidad e integridad personal, garantizando en su protección por el Estado. Es así, que la Ley Orgánica Reformatoria al COIP (2019), para sobre la prevención de la violencia sexual digital y fortalecimiento en la lucha contra delitos informáticos, señala que la violencia sexual en el contexto digital, se trata de toda conducta (acción) que vulnera la intimidad del individuo, a través del uso de herramientas tecnológicas.

	Dentro del Código Orgánico Integral Penal (en lo adelante, COIP, 2014), en su sección tercera se determinan las conductas que son sancionadas que atentan a la seguridad de los sistemas de información y comunicación, haciendo referencia a aquellas conductas que se realizan por medio del uso de la tecnología. En tal razón, el artículo 234.4 del COIP (2014), considera algunas definiciones acerca de medios tecnológicos, lo que facilita la interpretación y análisis para los tipos penales que hacen referencia a estos delitos, además da lugar a que ciertas conductas sean consideradas penalmente relevantes para ser sancionadas, en virtud de los avances. 

	Además, en su parte sustantiva se encuentran delitos que afectan a la integridad sexual de las personas, entre los que tenemos: la explotación sexual de personas, turismo sexual, pornografía con utilización de niñas, niñas o adolescentes y su comercialización, el hostigamiento, distribución de material pornográfico a niñas, niñas o adolescentes, el abuso sexual, el contacto con intención sexual con menores de dieciocho años por medios electrónicos, entre otros.

	En este contexto, el COIP (2014), hace referencia de manera sutil a la IA, no obstante, esta tecnología no está conceptualizada completamente dentro del ordenamiento jurídico ecuatoriano, por lo que no se reconoce como herramienta o medio tecnológico que usa algoritmos para generar resultados e impactar en los derechos de terceros. Por tal razón, esta falta de conceptualización y desarrollo normativo, permite que nuevas acciones u omisiones no se encuentren tipificadas como permitidas o prohibidas. 

	Por tal razón, en el COIP (2014), se incorpora cuestiones que van orientadas a la protección de los sistemas de información y establece delitos que vulneran la integridad sexual de las personas, sin embargo, no existe una articulación normativa concreta que permita sancionar de manera específica las conductas cometidas mediante inteligencia artificial en este contexto. Por cuanto, resulta muy difícil el ejercicio de subsunción penal de estas nuevas formas de violencia sexual digital, lo cual evidencia la necesidad de una reforma legislativa que permita adecuar el marco penal vigente a las tecnologías del mundo contemporáneo, sin inobservar los principios de legalidad, tipicidad y seguridad jurídica.

	Contenido dogmático, convencional, constitucional y legal, de los principios de legalidad y tipicidad, en conjunto con la garantía de seguridad jurídica a la cual tributan aquellos

	El principio de legalidad, se entiende como aquel factor esencial del ordenamiento jurídico, puesto que, constituye un pilar fundamental en el derecho penal, proveniente de la máxima clásica del latín, nullum crimen, nulla poena sine lege, lo cual significa, que no hay crimen ni pena sin ley previa. De tal manera que, en la doctrina penal moderna, este principio implica que ninguna conducta puede ser considerada como delito y peor aún puede ser sancionada sin una ley previa que describa clara y específicamente los elementos de la conducta punible y la pena aplicable.

	Desde una perspectiva dogmática, el principio de legalidad se convierte en el límite del poder punitivo que tiene el Estado, ya que exige que las normas que crean delitos y penas sean claras, precisas, comprensibles y anteriores a los hechos, de modo que cualquier individuo pueda conocer con certeza las conductas que se encuentran prohibidas, además de las sanciones que estas acarrean (Jaramillo, 2023).

	En el marco constitucional, se establece que el principio de legalidad en materia penal, tiene estricto apego a las garantías fundamentales que rigen el debido proceso, la reserva de ley y la seguridad jurídica. Es decir, este principio no solo limita a los operadores jurídicos en la práctica punitiva que ejerce el Estado, sino que también forma parte de la parte medular esencial de los derechos fundamentales de la persona, los cuales protegen la libertad individual frente al poder estatal.

	Respecto al principio de tipicidad, Jaramillo (2023), señala que este principio emana directamente del principio de legalidad, pues que constituye un componente en la estructura de la teoría del delito. Por lo cual, en la tipicidad se encuentra la adecuación de la conducta a una descripción legal previamente establecida en el tipo penal. En términos dogmáticos contemporáneos, se sostiene que la tipicidad no solo exige que la conducta encaje en una descripción legal, sino que dicho tipo debe ser preciso para evitar la arbitrariedad y ambigüedad en la aplicación del derecho penal en las conductas susceptibles de reproche. De tal manera que, la tipicidad protege al individuo ante la posibilidad de que la conducta se sancione de forma imprecisa, asegurando el calificativo de la acción como delito únicamente si coincide con la descripción legal anterior a su conducta.

	Desde el garantismo constitucional, este principio se vincula intrínsecamente con la reserva de ley y seguridad jurídica, lo cual significa que nuestro ordenamiento jurídico penal exige que la definición de conductas punibles se realice de manera estricta, evitando tipos penales en blanco que vulneran la seguridad jurídica de las personas. De la misma manera, la jurisprudencia establece que la ausencia de este principio conduce a una vulneración directa del derecho fundamental a la seguridad jurídica, pues la imprecisión normativa daría margen a interpretaciones arbitrarias y ambiguas con afectación al bien jurídico protegido (Iza y Torres, 2022).

	En cuanto a la seguridad jurídica, se considera como una garantía de previsibilidad en el ordenamiento jurídico ecuatoriano, de modo que las personas comprendan qué conductas están prohibidas, sus consecuencias y cómo se aplican las normas en su caso en concreto. Es decir, esta garantía incluye una estabilidad normativa, el respeto a la ley promulgada y la protección contra la retroactividad de la ley, por cuanto se alinea estrictamente a los principios de legalidad y tipicidad, pues sin normas claras que describan las conductas punibles, no es posible garantizar a los ciudadanos que sus derechos están protegidos frente a posibles abusos del Estado.

	Por tanto, la seguridad jurídica en materia penal, es fundamental a fin de que por parte de los operadores de justicia no realicen una interpretación de la ley penal en perjuicio del acusado, además se busca asegurar que cualquier reproche penal sea fundamentado en una base legal previa y clara. Es decir, con la seguridad jurídica no solo se busca proteger al individuo, sino que se basa en generar confianza en la administración de justicia.

	En consecuencia, debido a la evolución acelerada de las herramientas tecnológicas (IA), surgen nuevos delitos informáticos (deepfakes sexuales) y otras formas de manipulación digital de contenido sexual no consentido, el ordenamiento jurídico ecuatoriano enfrenta un gran desafío normativo por la ausencia de un tipo penal específico que contemplen estas nuevas conductas, generando un vacío normativo que dificulta la protección de los bienes jurídicos involucrados.

	¿Es suficiente el marco jurídico-penal vigente en el COIP, en su parte especial, para enfrentar los delitos contra la integridad sexual de las personas, cometidos a través de la IA?

	Se deduce que, con el uso indebido de la IA, se producen nuevas formas de vulneración de bienes jurídicos, específicamente en el contexto de la integridad sexual de las personas, con delitos denominados deepfakes sexuales, que son contenidos falsos generados mediante algoritmos generativos que simulan o manipulan de forma hiperrealista a una persona, poniéndola en situaciones íntimas sin su consentimiento. La IA ha permitido y facilitado la creación y difusión masiva de material sexual simulado o manipulado, lo que podría generar tensiones o brechas normativas para los sistemas penales contemporáneos.

	En este sentido, cabe reconocer que el legislador ha incorporado progresivamente tipos penales destinados a proteger la integridad sexual reconociendo que existen nuevas manifestaciones de violencia digital, sin embargo, estas disposiciones no fueron concebidas para enfrentar conductas cometidas a través de la inteligencia artificial, específicamente aquellas en las que el contenido sexual no proviene de hechos reales, sino de algoritmos automatizados de simulación y manipulación. Esta diferencia plantea un problema en la adecuación típica, pues los supuestos normativos vigentes establecen la existencia de un acto, imagen o dato previo perteneciente a la víctima, lo que dificulta la subsunción penal de los deepfakes sexuales y otras formas de violencia sexual digital generadas por IA, o que podría una posible insuficiencia normativa.

	El tipo penal que más se asemeja a la necesidad existente, es el artículo 178, si bien se sanciona la violación a la intimidad mediante la difusión o publicación no autorizada de datos personales, audio o vídeo o cualquier tipo de contenido multimedia, lo que podría abarcar algunos casos de deepfakes. Sin embargo, estas disposiciones fueron concebidas para conductas clásicas de acceso o difusión indebida de contenidos ya existentes, no para el mal uso de la IA que genera material falso que simula o manipula actos íntimos sin antecedente real.

	Cabe señalar que, el autor Martínez (2023), establece estadísticas de casos recientes, que se han viralizado en las redes sociales, situaciones en las que mujeres adolescentes fueron víctimas con un aproximado de 700 fotos y videos sexuales creados con IA. Este caso, se puso en conocimiento de la autoridad competente a fin de que se inicie con la respectiva investigación, bajo la figura del presunto delito de pornografía infantil, sin embrago, ante esta premisa surge el cuestionamiento: ¿qué hubiera pasado si las víctimas fueren mayores de edad? quienes no cuentan con un tipo penal tipificado.

	Así también, los autores Taco y Villacís (2025), señalan que más del 80 % de operadores de justicia de nuestro país, consideran insuficiente el marco jurídico penal actual para abordar esta clase de delitos, lo que evidencia una percepción técnica y práctica de la necesidad de reformas, por la falta de políticas públicas eficientes. Adicionalmente, la revista Forbes Ecuador, refleja cifras significativas que apunta a que, en el año 2023, se han encontrado alrededor de 275.652 páginas web que contenían, promocionaban o enlazaban a imágenes de abusos sexuales de menores. Con estos datos, se ratifica que el mal uso de la IA, propende a una amenaza latente por facilitar la creación y difusión de esta clase de contenido, configurándose la distribución de material pornográfico infantil (Hart, 2024).

	Por tanto, se identifica que en el ordenamiento jurídico penal ecuatoriano, no se ha tipificado de manera específica la conducta relacionada con deepfakes sexuales por la falta de un tipo penal que sancione esta conducta penalmente relevante. Además, en la praxis existe una tendencia preocupante al realizar el ejercicio de subsunción de los hechos en las infracciones, y más aún cuando estos no cumplen con los elementos que los caracterizan (Rosales, 2024).

	Con relación a esta investigación, esto se debe a que la tecnología generativa no parte de material real, por tanto, no encaja en el marco jurídico delictivo tradicional que requiere prueba de acceso o reproducción de datos personales existentes, lo que dificulta su aplicación generando dificultades probatorias y riesgos de impunidad. Es por ello, que se produce una insuficiencia normativa, frente a los delitos catalogados como deepfakes sexuales, lo cual da lugar a la vulneración de derechos sin reparación alguna, dejando a la intemperie la protección garantista del Estado quedando en la impunidad (Rosales, 2024). Al tratarse de contenido multimedia de carácter sexual, se entiende que se afecta la integridad sexual, puesto que, al no haber una ley específica que contemple de forma específica ni satisfactoria las particularidades técnicas y sociales en la creación, difusión o posesión de contenido sexual creado por la IA, resulta ineficiente su normatividad.

	Consecuentemente, la creación de contenido multimedia sexual falsa atenta directamente a la vida privada del individuo, afectando su bienestar como calidad de vida, más aún en el mundo globalizado en el que vivimos, donde todo se propaga y se viraliza rápidamente, por lo cual esta acción tiene que ser enmarcada dentro de los delitos complejos ya que vulnera al honor, la identidad y dignidad de la persona, es decir, vulnera varios bienes jurídicos. 

	Estando claros que en nuestra legislación no existe una figura legal específica frente a estas conductas, deberíamos considerar que otros ordenamientos jurídicos han empezado a implementarlas en sus marcos penales, siendo Europa el pionero, en donde se han incorporado reformas dirigidas a tipificar la creación, manipulación y difusión de contenidos digitales sexuales sin autorización mediante el uso de la IA, lo cual se enmarca en una infracción grave. Esto evidencia que todo ordenamiento jurídico normativo puede evolucionar para incluir nuevos delitos.

	Con lo expuesto, respondiendo a la interrogante sobre si es suficiente el marco jurídico penal vigente en nuestro país, se deduce que no es suficiente, ya que para enfrentar y regular con eficacia estos delitos que afectan a la integridad sexual a través de IA, la legislación carece de lo siguiente: -ausencia de tipificación específica; -limitaciones de los tipos existentes; -análisis en el impacto de la persecución penal (la falta de tipificación clara puede generar inseguridad jurídica para víctimas y puede incentivar la impunidad) y; -necesidad de reformas en la normativa.

	Por tanto, previo al análisis, se plantea que es necesario crear un nuevo tipo penal que sancione a los deepfakes o, a su vez, realizar reformas de un tipo penal vigente, artículo 178 del COIP (2014), en donde se incorporen con precisión los elementos objetivos y subjetivos del tipo, el bien jurídico protegido y las circunstancias agravantes, se podría considerar la creación frente a las ambigüedades normativas que dificultan su aplicación en la praxis y que no queden en la impunidad, garantizando de esta manera la protección a la víctima. 

	Para finalizar, con el análisis sistemático de los artículos 166 al 175 del COIP (2014), que regulan los delitos contra la integridad sexual, se identifica que ninguno establece de manera expresa la generación y difusión de contenido sexual creado a través de inteligencia artificial. Si bien ciertas conductas podrían intentar subsumirse en figuras como la violación a la intimidad (artículo 178), sin embargo, no existe actualmente una tipificación específica que proteja de forma autónoma la integridad sexual frente a este fenómeno tecnológico, lo que evidencia una insuficiencia normativa en el marco penal vigente.

	Conclusiones

	Con la presente investigación se concluye que resulta necesaria y jurídicamente pertinente la configuración legal de tipos penales específicos destinados a sancionar el uso indebido de la IA que afecta la integridad sexual de las personas. La ausencia de una tipificación penal clara, concreta y diferenciada frente a conductas, especialmente aquellas relacionadas a los deepfakes sexuales, compromete la vigencia efectiva de los principios de legalidad y tipicidad, así como la garantía constitucional de seguridad jurídica, al obligar a operadores de justicia a realizar interpretaciones extensivas o analógicas incompatibles con el ordenamiento normativo pena vigente.

	En el contexto ecuatoriano, se puede deducir la existencia de una alta proclividad en la comisión de delitos que afectan la integridad sexual a través del mal uso de la IA, en razón de la creación y difusión de imágenes, audios o videos de índole sexual pero que es irreal y sin previo consentimiento. Este tipo de vulneración resulta mucho más dañina por el creciente desarrollo de nuevas tecnologías que incluye a la IA, además de la escasa conciencia social sobre los riesgos que esta produce y la ausencia de tipificación penal especifica que regulen dichas conductas. Por lo cual, las mujeres, niñas, niños y adolescentes se encuentran expuestas a nuevas formas de violencia sexual digital que el sistema penal ecuatoriano aún no enfrenta de manera adecuada.

	Del estudio dogmático, constitucional y convencional de los principios de legalidad y tipicidad, en relación con la garantía de seguridad jurídica, se identifica que estos establecen límites infranqueables al ius puniendi del Estado y se constituyen pilares fundamentales del derecho penal. Puesto que, estos principios exigen que las conductas penalmente relevantes se encuentren previamente descritas de manera clara, precisa y taxativa, de modo que los ciudadanos puedan prever las consecuencias jurídicas de sus actos y los administradores de justicia puedan aplicar la ley sin arbitrariedad y ambigüedad. Además, la falta de tipos penales específicos para delitos sexuales cometidos a través de la IA, genera incertidumbre normativa, debilita la protección efectiva de los derechos fundamentales y compromete la protección de derechos garantizados por Estado ecuatoriano.

	En definitiva, el marco normativo penal vigente, resulta insuficiente, ya que se encuentra limitaciones al momento de sancionar los delitos que atentan la integridad sexual, cometidos a través de la IA. Si bien es cierto, existen tipos penales relacionan con el delito de violación de la intimidad, violencia digital o delitos sexuales tradicionales, sin embargo, estos no comprenden de forma integral ni específica las nuevas formas de agresión sexual digital a través de la IA, produciendo grandes vacíos normativos, lo cual puede resultar en la impunidad. Por lo que es necesario una reforma legislativa que incorpore tipos penales autónomos, técnicamente adecuados y constitucionalmente compatibles, que respondan a la realidad tecnológica contemporánea y fortalezcan la tutela penal de la integridad sexual.
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