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	Resumen

	El presente trabajo aborda el análisis dogmático del artículo 178 del COIP y su insuficiente aplicación para sancionar la difusión no consentida de contenido íntimo derivado del sexting, un ciberdelito que deviene en violencia digital y expone la tensión del doble consentimiento tanto para la creación como para la difusión. El objetivo planteado es evaluar la eficacia del tipo penal de violación a la intimidad, contemplado en el artículo 178 del COIP, para la protección de las víctimas a través de un análisis dogmático y socio-jurídico de su impacto. Se adopta un enfoque mixto de investigación, es decir, cuali-cuantitativo, empleando los métodos de revisión bibliográfico, exegético, analítico-sintético, comparativo-jurídico y, por último, el inductivo-deductivo. Los resultados obtenidos demuestran que el artículo 178 es dogmáticamente deficiente, su inciso segundo genera una antinomia normativa que exime de responsabilidad a quien interviene personalmente en la grabación, a pesar de la ausencia del consentimiento para la difusión, creando una significativa laguna de impunidad en la pornovenganza. Se concluye que la legislación requiere de una reforma de lege ferenda para tipificar un delito autónomo que elimine dicha excepción y fortalezca la protección pluriofensiva de la víctima y garantice una respuesta legal eficaz.
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	Abstract

	This paper addresses the dogmatic analysis of article 178 of the COIP and its insufficient application to sanction the non-consensual dissemination of intimate content derived from sexting, a cybercrime that evolves into digital violence and exposes the tension of dual consent for both creation and dissemination. The general objective is to evaluate the effectiveness of the criminal offense of violation of privacy, contemplated in article 178 of the COIP, for the protection of victims through a dogmatic and socio-legal analysis of its impact. A mixed research approach (qualitative-quantitative) is adopted, employing bibliographic review, exegetical, analytical-synthetic, comparative-legal, and inductive-deductive methods. The results demonstrate that article 178 is dogmatically deficient; its second paragraph generates a normative antinomy that exempts from liability those who personally intervene in the recording, despite the absence of consent for dissemination, creating a significant gap of impunity in "revenge porn." It is concluded that the legislation requires a lege ferenda reform to typify an autonomous crime that eliminates said exception, strengthens the multi-offensive protection of the victim, and guarantees an effective legal response.

	Keywords: Sexting; criminal offense; violation of privacy; consent.

	Introducción

	La revolución digital ha reconfigurado de manera permanente las formas de interacción humana. En este nuevo paradigma, la comunicación instantánea a través de las redes sociales para generar y compartir contenido multimedia ha dado lugar a novedosas expresiones de la intimidad y la sexualidad. Una de las manifestaciones más relevantes de este fenómeno es el sexting, una práctica que se configura en el envío voluntario de fotografías o videos de contenido sexual o erótico a través de dispositivos electrónicos, específicamente a través de WhatsApp, Facebook, Instagram y demás aplicaciones digitales, generalmente, en el marco de una relación de confianza. Si bien el sexting en su origen es una práctica consensuada entre dos o más personas, su naturaleza digital lo expone a un riesgo inherente y devastador en la difusión del contenido íntimo (Guerrero y Ripalda, 2024).

	Cuando el material íntimo, compartido en un contexto de privacidad y confianza, es divulgado a terceros sin la autorización del remitente, la práctica transita de una expresión de la libertad personal a una grave vulneración de derechos fundamentales (Crespo et al., 2022). Este fenómeno, conocido popularmente como "pornovenganza" o, de forma más técnica, sexting, constituye el núcleo problemático de la presente investigación. La facilidad con la que una imagen puede ser enviada, copiada, distribuida y viralizada en el ciberespacio multiplica exponencialmente el daño infligido a la víctima, generando secuelas psicológicas, sociales y profesionales de carácter permanente y, en los casos más trágicos. En este escenario, “el sistema penal no solo enfrenta el desafío de investigar y sancionar, sino, también, de activar respuestas procesales capaces de detener la revictimización en tiempo real” (Alemán et al., 2026, p. 864).

	En el ordenamiento jurídico ecuatoriano, la respuesta punitiva a esta conducta se encuentra principalmente en el artículo 178 del Código Orgánico Integral Penal, vigente desde el año 2014 (en adelante, COIP, 2014), que tipifica el delito de violación a la intimidad. Este tipo penal sanciona a quien, sin contar con el consentimiento o la autorización legal, acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos personales, mensajes de datos, voz, audio y video, entre otros, de carácter privado o reservado. El bien jurídico protegido radica de manera amplia en el derecho a la intimidad personal y familiar, la protección de los datos personales y la libertad informática, es decir, el poder de control que cada individuo ostenta sobre su propia información.

	No obstante, la aplicación de este artículo al fenómeno de la difusión no consentida de contenido íntimo derivado del sexting presenta notables complejidades jurídicas. La paradoja central reside en el consentimiento inicial. El sujeto activo del delito, quien difunde el material, argumentará a menudo que obtuvo el contenido de manera lícita, con el consentimiento explícito de la víctima, quien lo creó y compartió voluntariamente. Sin embargo, este argumento confunde dos momentos y dos consentimientos distintos. Como es el consentimiento para crear y compartir el contenido en un círculo cerrado y de confianza, predeterminado por ambos o por todos, y, por otro lado, el consentimiento para su difusión pública y masiva. Sobre esta distinción crítica, Mora y Maldonado (2025) sostienen que “aunque muchas veces esta práctica nace del consentimiento mutuo, el problema surge cuando ese contenido se comparte sin autorización, transformando la confianza inicial en una vulneración de derechos” (p. 6).

	Esta doble dimensión del consentimiento se ve aún más cuestionada por una excepción contenida en el propio artículo 178 del COIP (2014) establece que: "no son aplicables estas normas para la persona que divulgue grabaciones de audio y video en las que interviene personalmente” (p. 37). Esta disposición genera un intenso debate doctrinal y jurisprudencial sobre su alcance. Estas ideas derivan en el diagnóstico y formulación del siguiente problema científico: ¿Podría interpretarse que, si el sujeto activo del sexting, previo a un consentimiento inicial y si el mismo aparece también en el video o fotografía íntima, o si fue el receptor directo de la comunicación, queda exento de responsabilidad penal al difundirlo, pese a no contar con el consentimiento, de la persona presente en el video o imagen, en cuanto a su difusión y publicación, sin embargo, la problemática se agudiza al considerar que el consentimiento inicial para la creación y envío del material puede ser interpretado erróneamente como un consentimiento para su posterior difusión masiva? 

	Esto genera un vacío aparente en la protección, donde las víctimas enfrentan no solo la vulneración de su intimidad, sino también un estigma social y dificultades probatorias. Una interpretación laxa de esta excepción podría vaciar de contenido la protección a las víctimas de sexting, creando una laguna de impunidad precisamente en los casos en los que la confianza previa es un elemento definitorio del abuso. Para dilucidar esta tensión normativa, resulta imprescindible acudir no solo a la dogmática penal, sino también a un análisis sistémico del ordenamiento jurídico. 

	En este sentido, la Ley Orgánica de Protección de Datos Personales (en adelante, LODP, 2021), determina el consentimiento para el tratamiento de datos personales y, además, el consentimiento otorgado para compartir una imagen con una persona específica es revocable en cualquier momento. En este complejo escenario, la jurisprudencia de la Corte Constitucional del Ecuador emerge como un faro interpretativo. La Sentencia No. 456-20-JP/21 constituye un precedente fundamental que desarrolla el contenido y alcance del derecho a la intimidad en el contexto digital. Este fallo constitucional profundiza en la naturaleza del sexting en el contexto estudiantil, la expectativa razonable de privacidad y los límites del poder punitivo del Estado frente a las nuevas tecnologías. Un análisis pormenorizado de la ratio decidendi de esta sentencia es crucial para determinar el alcance del artículo 178 del COIP (2014) respecto de los delitos derivados del sexting.

	Por lo tanto, en el presente artículo de investigación se pretende examinar en profundidad la eficacia del tipo penal de violación a la intimidad para sancionar la difusión no consentida de contenido íntimo derivado del sexting en Ecuador. Para ello, se realiza un estudio dogmático y exegético del tipo penal previsto en el artículo 178 del COIP (2014), identificando sus elementos objetivos y subjetivos y, de manera crítica, sus posibles ambigüedades y lagunas. Posteriormente, se analiza la interacción de este tipo penal con los principios y derechos consagrados en la LODP (2021). 

	El eje central del análisis es el estudio detallado de la Sentencia No. 456-20-JP/21 de la Corte Constitucional del Ecuador, extrayendo sus principales directrices interpretativas. Finalmente, se contrasta el marco normativo y jurisprudencial ecuatoriano con debates doctrinales y soluciones del derecho comparado, como la jurisprudencia española que ha oscilado entre la sanción y la absolución basándose en la autoprotección de la víctima. Se impone plantear como objetivo general: Evaluar la eficacia del tipo penal de violación a la intimidad, contemplado en el artículo 178 del COIP (2014), para la protección de las víctimas de difusión no consentida, de contenido íntimo derivado del sexting, a través de un análisis dogmático y exegético de sus componentes y un estudio socio-jurídico de su impacto y aplicación en la realidad ecuatoriana. 

	Este objetivo se apoya en otros específicos: analizar la conducta típica de contenido íntimo en el contexto tecnológico digital, contrastando la exigencia del tipo penal con las particularidades de la difusión no consentida de material previamente compartido voluntariamente en el marco del sexting. Identificar los elementos estructurales y el alcance del bien jurídico protegido (intimidad) en el tipo penal del artículo 178 del COIP (2014), mediante una revisión doctrinal, normativa y jurisprudencial. Examinar las percepciones sociales y las experiencias de los operadores de justicia y víctimas respecto a la denuncia, investigación y sanción de estos hechos, para determinar el alcance de la aplicación del artículo 178 del COIP (2014). Proponer criterios de interpretación dogmática a través del estudio de la Sentencia No. 456-20-JP/21 de la Corte Constitucional del Ecuador, considerando puntos relevantes para el lineamiento para una posible reforma de lege ferenda, que fortalezcan la respuesta del sistema penal ecuatoriano frente a esta manifestación de violencia digital.

	Metodología

	La presente investigación se desarrolló bajo un enfoque cualitativo, orientado al análisis dogmático, exegético y socio-jurídico del artículo 178 del COIP (2014) en relación con la difusión no consentida de contenido íntimo derivado del sexting. Este enfoque resulta apropiado para el estudio de fenómenos jurídicos complejos que requieren una interpretación profunda de normas, doctrina y jurisprudencia, así como la comprensión de las percepciones y experiencias de los actores involucrados (Hernández-Sampieri et al., 2023).

	El diseño de investigación es de tipo dogmático-jurídico, complementado con un análisis documental sistemático y un componente empírico consistente en entrevistas semiestructuradas a operadores de justicia. Este diseño resulta adecuado para el estudio de instituciones jurídicas desde una perspectiva crítica, combinando el análisis normativo con la evaluación de su aplicación práctica en el contexto de la violencia digital.

	Las fuentes de información se clasificaron en tres categorías. En primer lugar, fuentes normativas, que incluyen la Constitución de la República del Ecuador (2008), el COIP (2014), y la LODP (2021) y los instrumentos internacionales sobre ciberdelincuencia (Convenio de Budapest, 2001). En segundo lugar, fuentes jurisprudenciales, para cuyo análisis se establecieron criterios de inclusión: sentencias de la Corte Constitucional del Ecuador que aborden el derecho a la intimidad en el contexto digital, el sexting o la violencia de género digital, con especial énfasis en la Sentencia No. 456-20-JP/21 y el Dictamen No. 1-24-TI/24. En tercer lugar, fuentes doctrinarias, consistentes en literatura especializada sobre derecho penal, derecho informático, protección de datos y violencia de género digital, tanto nacional como internacional.

	Para la recolección de información empírica, se diseñaron entrevistas semiestructuradas dirigidas a fiscales especializados en delitos informáticos y jueces de garantías penales con experiencia en casos de violación a la intimidad. Las entrevistas abordaron ejes temáticos como: (a) conocimiento y aplicación del artículo 178 del COIP (2014) en casos de sexting; (b) identificación de barreras procesales y probatorias; (c) percepción sobre la eficacia de la norma; y (d) propuestas de mejora legislativa. Las entrevistas fueron grabadas con consentimiento informado y transcritas para su análisis.

	El procedimiento de análisis se estructuró en cuatro fases. La primera fase consistió en la identificación, selección y organización de las fuentes normativas, jurisprudenciales y doctrinarias pertinentes. La segunda fase comprendió el análisis de contenido de las fuentes seleccionadas, mediante la aplicación de técnicas de interpretación jurídica: el método exegético para los textos normativos, el método sistemático para la articulación de las diferentes disposiciones, el método analítico-sintético para descomponer los elementos del tipo penal y recomponerlos en una visión integral, y el método inductivo-deductivo para, a partir del análisis de casos concretos (especialmente la Sentencia No. 456-20-JP/21), formular principios generales aplicables a la interpretación del artículo 178 del COIP (2014). 

	La tercera fase consistió en la sistematización de los hallazgos, identificando las deficiencias dogmáticas del tipo penal y las barreras para su aplicación efectiva. La cuarta fase implicó la elaboración de inferencias y conclusiones, así como la formulación de una propuesta de reforma de lege ferenda. Para garantizar el rigor científico, se aplicaron criterios de credibilidad (triangulación de fuentes normativas, jurisprudenciales, doctrinarias y empíricas), transferibilidad (descripción detallada del contexto normativo y social ecuatoriano), dependencia (registro sistemático del proceso analítico) y confirmabilidad (contraste de interpretaciones con la literatura especializada). 

	Desarrollo

	Conceptualización y caracterización del sexting como ciberdelito

	Los delitos cibernéticos tienen raíces históricas, ligadas al desarrollo de la tecnología. Desde el siglo XIX, con la aparición de aparatos tecnológicos, como el telégrafo y el teléfono, a través de su utilidad desmesurada se registraron manipulaciones de comunicaciones para obtener beneficios ilícitos, anticipando lo que hoy conocemos como fraude digital o espionaje. Esto fue un claro indicador de cómo la delincuencia se fue adaptando al ámbito tecnológico. Por otra parte, con la apertura del servicio de internet en la época de 1990, se transformó radicalmente el panorama amplio de los ciberdelitos, llevándolos a escala global y diversificando sus modalidades. 

	Para Ruiz y Cortés (2023), se definen los ciberdelitos como “aquellos que se cometen a través de internet, donde no existe un grado de proximidad física entre la víctima y el victimario estos delitos son realizados en cualquier parte del mundo con el simple acceso a un medio tecnológico” (p. 7). En esta misma línea, los ciberacosos y el ciberterrorismo fueron delitos digitales que no solo afectaban propiedades, sino también la seguridad y privacidad en el ámbito íntimo. 

	Al verse afectados por esta ola de ciberdelitos, varios países optaron por implementar leyes, sin embargo, estas no estaban preparadas para abordar crímenes transfronterizos y tecnológicos que derivaron del boom digital. En este sentido, se establecieron instrumentos internacionales, entre ellos la Convención de Budapest de 2001, cuya finalidad primordial consistía en la armonización de las legislaciones a través de los modelos penales que tipificaban y sancionaban los ciberdelitos. Este método llegó a muchos países, entre ellos Ecuador (Chicaiza et al., 2024).

	Los delitos por medios tecnológicos son muy amplios, entre los primordiales de esta investigación está el fenómeno denominado sexting. La terminología “sexting”, surge alrededor de 2005, en un artículo destacado de una revista, llamada Sunday Telegraph, donde se determina su conceptualización como “el envío de material íntimo de carácter netamente erótico o sexual, a través de mensajes de texto por aplicaciones digitales” (Castillo, 2020, p. 16). 

	La terminología sexting se divide en dos siglas, la palabra sex que se refiere a sexo y texting que hace alusión al envío de información por medios digitales. La conducta se configura al compartir, difundir o revelar, sin previa autorización del sujeto pasivo, dicho contenido de carácter sexual. Esta distribución se hace a menudo por medios tecnológicos como celulares o computadoras, a través de aplicaciones que son descargadas en dichos ordenadores. Entre las características primordiales de este fenómeno, suele iniciarse de manera privada, con previo consentimiento del remitente (sujeto pasivo). 

	En este sentido, la facilidad con la que el contenido puede ser difundido incontroladamente sin el consentimiento conlleva la pérdida total del control sobre el material, pudiendo ser guardado y compartido indefinidamente. Además, existe una notable vulnerabilidad de los involucrados, especialmente en los adolescentes, aunque también es una práctica común entre adultos. Finalmente, las consecuencias legales y psicológicas son severas, sobre todo si hay difusión no consentida. Esto puede generar problemas legales como delitos contra la intimidad o sextorsión y graves afectaciones psicológicas para las víctimas, como ciberacoso, humillación, depresión que puede conllevar al suicidio.

	En otras palabras, el término sexting, se configura en la divulgación, difusión netamente de contenido sexual del sujeto pasivo, sin previo consentimiento o autorización. Esta práctica se realiza a través de medios tecnológicos, haciendo que esta actividad tenga repercusiones tanto físicas, emocionales y psicológicas irreversibles en la víctima. Esta práctica es muy reiterada en los jóvenes. Desgraciadamente, en la legislación ecuatoriana, este ciberdelito no cuenta con una tipificación exacta en el COIP (2014), por lo que muchas veces queda en la impunidad, ya sea por falta de investigación del titular del ejercicio de la acción penal pública. Además, las medidas de protección de las que la víctima debería gozar son ineficientes tanto en el transcurso de la investigación como al final de la misma.  

	Contraste del tipo penal descrito en el artículo 178 del COIP (2014) con las particularidades de la difusión no consentida de material previamente compartido voluntariamente en el marco del sexting 

	El COIP (2014) ha tipificado de manera general ciertos ciberdelitos, especialmente en el Capítulo Segundo, Delitos Contra Los Derechos de Libertad, Sección Sexta, Delitos Contra el Derecho a la Intimidad Personal y Familiar, específicamente en el artículo 178, que hace referencia a la violación a la intimidad: 

	La persona que, sin contar con el consentimiento o la autorización legal, acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos personales, mensajes de datos, voz, audio y vídeo, objetos postales, información contenida en soportes informáticos, comunicaciones privadas o reservadas de otra persona por cualquier medio, será sancionada con pena privativa de libertad de uno a tres años. No son aplicables estas normas a la persona que divulgue grabaciones de audio y vídeo en las que intervenga personalmente, ni cuando se trate de información pública de acuerdo con lo previsto en la ley. (p. 37)

	En este sentido, la controversia reside en la ausencia de consentimiento para la difusión ulterior, debido a que el consentimiento otorgado para el envío inicial del material no se extiende, bajo ningún concepto, a su divulgación masiva o a terceros. La jurisprudencia y la doctrina concuerdan en que el consentimiento debe ser específico, informado y revocable para cada acto de manipulación de material íntimo. 

	La doctrina ha abordado este problema desde la perspectiva de la naturaleza del consentimiento y de la protección del derecho a la intimidad. Por un lado, una corriente doctrinaria sostiene que el consentimiento en el sexting es limitado y revocable. En este sentido, la jurista Costales (2010), en su libro titulado Sexualidad educada: Discursos de educación sexual desde el colegio y el Estado,  manifiesta que “la voluntad de compartir el material íntimo con una persona no anula el derecho a la privacidad frente a la difusión de manera generalizada en la sociedad” (p. 120). 

	Desde esta óptica, la acción de divulgar el material íntimo sin una autorización previa constituye una clara vulneración del derecho a la intimidad, ya que el consentimiento inicial no puede considerarse un cheque en blanco o, en el peor de los casos, un uso de difusión generalizada en un futuro. Es decir, la esfera de privacidad de la persona se mantiene intacta y su control sobre sus datos personales no se diluye por el simple hecho de haberlos entregado a un tercero. El mismo cuerpo legal en su inciso segundo determina que no es aplicable esta norma cuando la persona con rol activo divulgue aquellas grabaciones, ya sean videos o audios, en las que el sujeto activo intervenga personalmente. 

	De este modo, el bien jurídico protegido en este tipo penal es la intimidad personal y familiar, así mismo los verbos rectores en cual reposa el mismo tipo penal son: acceder, interceptar, examinar, retener grabar, reproducir, difundir o publicar, estas mismas delimitan las conductas punibles, siempre bajo la condición de que se realicen sin el consentimiento o la autorización del titular del contenido este último es, sin duda en eje central en el que descansa la configuración del tipo penal.

	Elementos estructurales descritos en el tipo penal previsto en el article 178 del COIP (2014) y el alcance del bien jurídico protegido como “intimidad” en dicho tipo penal

	El tipo penal consagrado en el artículo 178 del COIP (2014) se rige como una figura central para la tutela del bien jurídico de la intimidad, describiendo una conducta que se consuma mediante la intromisión ilegítima en la esfera privada de uno o más individuos. La normativa específica un catálogo amplio de los verbos rectores del tipo penal tales como acceder, interceptar, examinar, retener, grabar, reproducir, difundir o publicar, que delinean la acción punible. 

	En un examen riguroso de la normativa, se deprende que el sujeto activo es de carácter universal, básicamente identificándose de manera genérica como “la persona que”, mientras que el sujeto pasivo corresponde a la persona natural titular del ámbito de la intimidad que sea vulnerada. Consecuentemente, el objeto material de la conducta lo constituyen los datos, imágenes y videos de naturaleza reservada, ya sea en soportes digitales o físicos, lo que refleja la adaptabilidad del legislador a la evolución tecnológica.

	Por consiguiente, una circunstancia esencial para la configuración del tipo penal objetivo reside esencialmente en el consentimiento o la autorización legal por parte del titular del derecho. Esta condición opera como uno de los investigativos directos de la presente investigación, como un elemento negativo del tipo, diferenciando la intromisión punible de aquellas actividades lícitas que, en el ejercicio de otros derechos, se encuentran socialmente permitidas o tolerables. 

	Sin embargo, la misma norma tipifica una excepción trascendental, al precisar que no se aplicará el tipo penal a quien divulgue grabaciones en las que ha intervenido personalmente, ni cuando la información sea de carácter público. Con esta disposición, se genera una tensión dialéctica principalmente en el derecho a la intimidad y el principio de transparencia, la solución dogmática se encuentra en la ponderación de la licitud de la acción a través del origen de la información y la participación personal en el registro de la misma.

	Desde la perspectiva de la dogmática penal, es fundamental distinguir la naturaleza de los componentes del tipo. Por un lado, los verbos rectores descritos en la norma delimitan la materialidad de la conducta, indicando si el delito se perfecciona por acción o por omisión, constituyendo la base objetiva de la infracción. Por otro lado, y en una vertiente distinta, se encuentra el dolo como elemento subjetivo de la tipicidad. En este sentido, el sujeto activo actúa con pleno conocimiento y voluntad consciente de realizada la conducta prohibida, comprendiendo la naturaleza privada de la información y la falta de consentimiento del titular. 

	No obstante, el análisis de la tipicidad no se gota allí, pues requiere la concurrencia de elementos normativos y objetivos adicionales, entre ellos el móvil del delito ,entendido como la motivación que impulsa al agente a vulnerar la intimidad, además los elementos circunstanciales, que contextualizan el modo, el tiempo, el lugar de la intromisión no autorizada, y por último la punibilidad que surge como la consecuencia jurídica necesaria tras verificarse que la conducta encuadra perfectamente en el tipo penal, diferenciándola así de actos meramente imprudentes o de aquellos que carecen de relevancia penal.

	Por consiguiente, la distinción fundamental entre ambas figuras delictivas se centra en la naturaleza de la acción. El artículo 178 del COIP (2014) se concentra en la fase inicial de la intromisión, es decir, la captación, interceptación o apoderamiento ilegítimo de la información privada, representando una injerencia en la esfera de control del titular del bien jurídico. En el mismo sentido, el artículo 179 del COIP (2014), creado para el fenómeno de la violencia digital, sanciona la fase posterior de la conducta, en el sentido de la acción de “divulgar” o “revelar” dicho contenido íntimo a terceros sin el consentimiento de la víctima. 

	Esta clara delimitación dogmática demuestra que la legislación penal ya ha brindado una respuesta particularizada para la difusión de contenido de índole sexual sin su autorización. En consecuencia, el debate jurídico se traslada en la ausencia de tipificación a una correcta aplicación de la norma especializada, lo que claramente evidencia un urgente diseño legislativo robusto en la protección de la intimidad en sus diferentes manifestaciones. Por último, la protección de la intimidad, elevada a la categoría de bien jurídico tutelado por las figuras penales mencionadas, no es una mera creación legislativa, sino más bien un derecho humano fundamental que cuenta con sólidos fundamentos constitucionales e internacionales. Por lo tanto, el derecho penal funge como el garante de esta esfera de autonomía, interviniendo de manera punitiva únicamente cuando la injerencia alcanza un grado de gravedad que justifica la respuesta del aparato sancionador del Estado, en consonancia con el principio de mínima intervención.

	Percepciones sociales y las experiencias de los operadores de justicia y víctimas respecto a la denuncia, investigación y sanción de estos hechos, para determinar el alcance en la aplicación del artículo 178 del COIP (2014)

	La ineficacia del artículo 178 del COIP (2014) no solo responde a una deficiencia dogmática, sino también a factores socioculturales que obstaculizan su aplicación. Por su parte, Renken et al. (2024) demostraron empíricamente que las creencias en el honor masculino y la existencia de una infidelidad previa influyen en que terceros tiendan a culpabilizar a la víctima y a justificar al agresor en casos de pornovenganza. Este hallazgo es relevante para el caso ecuatoriano, pues evidencia que la excepción del interviniente personal contenido en el inciso segundo del artículo 178 no solo genera una laguna de impunidad, sino que además refuerza un sesgo cultural que desprotege a las víctimas y contraviene los estándares internacionales de derechos humanos.

	La percepción social sobre la intimidad se ha transformado significativamente con la ubicuidad de los medios tecnológicos que desencadena una red de aplicaciones sociales que se diluye entre lo público y lo privado. En este contexto, la noción de consentimiento se ha convertido en un laberinto conceptual que a menudo se confunde en el ámbito digital. Este malentendido contribuye a un entorno donde la transgresión es trivializada y la culpa recae sobre la víctima. De acuerdo con la jurista Núñez (2024), “la cultura digital, con su rápida difusión de información personal, ha borrado fronteras tradicionales entre lo público y lo privado, dificultando que la sociedad internalice la idea de que el consentimiento es reversible y no se extienda a usos no autorizados” (p. 13).

	El tipo penal descrito e investigado también, se relaciona con el ámbito de la victimología, cuya ciencia es la que estudia a la víctima del delito. La difusión no consentida del contenido íntimo provoca en las víctimas graves afectaciones psicológicas, comparables a las de la violencia sexual, generando en muchas de las víctimas miedo, angustia, depresión y estrés postraumático. A pesar de que, dentro de la normativa ecuatoriana, se reconoce a la víctima como un actor procesal con derechos a la verdad, justicia y relación integral, ahora bien, en la práctica, el problema radica en la revictimización. Los operadores de justicia a menudo aplican estereotipos de género y culpan a la víctima por su comportamiento, lo que, como señala la Corte Constitucional del Ecuador (2024) constituye un obstáculo cultural para el acceso a la justicia. En este sentido, se demuestra una gran vulneración y daño colaterales a la víctima, es decir que la respuesta del Estado y de la sociedad, es parte del problema.

	En este sentido, la Fiscalía, como titular del ejercicio público de la acción, investiga de dos formas principales: primero, cuando la víctima es una persona mayor de edad, se configura el delito de violación a la intimidad tipificado en el artículo 178 del COIP (2014); segundo, cuando se trata de niños, niñas y adolescentes, se aplica el artículo 103 del COIP (2014), relativo a la pornografía con utilización de menores. 

	En esta práctica de subsunción, si bien permite la acción penal, genera una “inseguridad jurídica” al no existir un delito específico para el sexting. La diferencia en las penas es abismal, la violación a la intimidad contempla una pena privativa de la libertad de uno a tres años, mientras que el delito de pornografía con menores es sancionado con trece a dieciséis años. Esta disparidad refleja la mayor protección jurídica que se otorga a los menores, pero también subraya la necesidad de un tratamiento unificado para la divulgación no consentida de contenido íntimo.

	En cuanto a los datos de denuncias, existe una limitación significativa en la información pública. A pesar de que el portal de la Fiscalía General del Estado proporciona estadísticas sobre noticias de delitos, en el año 2025 no ha sido posible encontrar denuncias debido a la ausencia de un desglose específico para el artículo 178 del COIP (2014). Esta desconexión entre la retórica de la transparencia y la práctica de la institución genera un impedimento significativo, demostrando que incluso las herramientas tecnológicas que fueron creadas para la divulgación de datos pueden estar limitadas por fallos técnicos y políticas internas, obstaculizando a la sociedad para acceder a dicha información. Los datos que se pueden encontrar en relación con el tipo penal de esta investigación provienen mayormente de trabajos de investigación académicos. De acuerdo con Meza (2023) “El estudio informático desde el 2017 hasta el año 2023 ha registrado 181 casos en torno a la violación de la intimidad” (p. 56). Para ser más prácticos, se establecerá una tabla estadística en el panorama criminal ecuatoriano para el 2025.

	Tabla 1. Estadísticas Criminales Comparativas en Ecuador, 2025

	
		
				Tipo de Delito

				Número de casos

				Periodo 

		

		
				Homicidios intencionales

				4.619

				Enero-junio 2025

		

		
				Extorsiones (denuncias policiales)

				>10.700

				Hasta septiembre del 2024

		

		
				Secuestros (denuncias policiales)

				>2.000

				Hasta septiembre del 2024

		

		
				Violencia de género (muertes violentas)

				222

				Hasta junio del 2025

		

		
				Femicidios (denuncias FGE)

				59

				Enero- septiembre

		

		
				Violación a la intimidad

				No disponible públicamente

				Fiscalía General del Estado

		

	

	Fuente:  Observatorio Ecuatoriano de Crimen Organizado. (2025). 

	La disponibilidad de estos datos es un reflejo de las prioridades de la agenda de seguridad del Estado. La amplia difusión de estadísticas sobre homicidios, extorsiones, femicidio y violencia de género es una respuesta directa y necesaria a una crisis de seguridad de proporciones innegables. Sin embargo, la falta de datos sobre el tipo penal de “violación a la intimidad” sugiere que, aunque estos crímenes están en aumento y causan daños significativos, no son considerados como una prioridad en la misma escala, lo que se traduce en una menor asignación de recursos para su registro, análisis y publicación.

	Propuesta de criterios de interpretación dogmática y jurisprudencial a través del estudio la Sentencia No. 456-20-JP/21 de la Corte Constitucional del Ecuador 

	El análisis de la Sentencia No. 456-20-JP/21 se vincula con otras decisiones de la Corte Constitucional que permiten identificar de manera clara y precisa el vacío judicial, que específicamente aborda el tipo penal del sexting. A pesar de que los artículos 178 y 179 del COIP (2014) han sido utilizados, su naturaleza genérica no captura la afectación y la complejidad del fenómeno, lo que dificulta la aplicación de la ley y, como resultado, perpetúa la impunidad. Como bien detalla Aparicio (2022), “la protección penal de la intimidad ya no debe depender de una ubicación física, sino más bien del contexto en relación con las partes y el consentimiento otorgado” (p. 4). 

	A la luz de la Sentencia de la Corte Constitucional No. 456-20-JP/21, se describe el sexting como aquella violencia digital que afecta de manera desproporcionada al género femenino. En este fallo, la Corte ha desarrollado sanciones en el ámbito educativo y reconoce el sexting como una forma de violencia digital que afecta desproporcionadamente tanto a mujeres como a adolescentes. Esta nueva visión eleva el bien jurídico protegido de la mera intimidad personal a la dignidad, la integridad psicológica y la seguridad de las víctimas. La relevancia de esta sentencia radica en su resolución administrativa. Además, proporcionó una guía fundamental para la interpretación penal. En su texto, la Corte Constitucional del Ecuador (2021) establece un marco conceptual preciso para la persecución de estos actos señalando que: “una de las formas particulares de la violencia de género digital es la violencia sexual digital que…se define como toda acción que implica la vulneración o restricción del derecho a la intimidad” (p. 38). Este análisis doctrinal dota a los operadores de justicia de una conceptualización enmarcada en los ciberdelitos, específicamente en el sexting, afocándose en la protección de la dignidad y la integridad de las víctimas, que en muchos de los casos suelen ser mujeres.

	En este mismo sentido, la Corte Constitucional del Ecuador, en el Dictamen No.1-24-TI/24, donde avala el Convenio de Budapest, impulsa una interpretación progresiva en el ámbito penal, lo que constituye un precedente que legitima las herramientas investigativas y la tipificación de conductas delictivas conforme a los estándares internacionales. Este pronunciamiento establece un sólido nexus jurídico en el marco internacional del Convenio sobre la Ciberdelincuencia y la protección de los grupos de atención prioritaria. 

	Este precedente provee bases significativas para la persecución de conductas como el sexting en menores de edad, al legitimar los delitos, como la pornografía infantil, que se cometen a través de los medios tecnológicos, específicamente por redes sociales en tendencia. La ratio decidendi del tribunal se centra en la necesidad de resguardar a los niños y adolescentes, al considerarlos un grupo constitucional de protección prioritaria. En este sentido, la Corte Constitucional del Ecuador (2024) ha señalado que el Convenio busca “establecer medidas de protección para las niñas, niños y adolescentes, lo que incluye su tutela contra la explotación sexual, actualizando la normativa penal que permita circunscribir de manera más efectiva el uso de sistemas informáticos en la comisión de delitos sexuales” (p. 7). Esto representa una pauta interpretativa de observancia obligatoria para los legisladores, que deberán actuar en la complejidad de los delitos de la ciberdelincuencia, reafirmando así la supremacía constitucional.

	Como posible reforma de lege ferenda, se propone la creación de un tipo penal autónomo, con una denominación clara como “Difusión no Consentida de Contenido íntimo”. Este delito irá encaminado a proteger el bien jurídico pluriofensivo que incluirá el derecho a la intimidad, a la dignidad sexual, y sus elementos típicos, diseñados para abordar específicamente este fenómeno. El actus reus se centraría en la acción de revelar, difundir, exponer o publicar contenido digital de naturaleza íntima, sexual o semidesnuda sin el consentimiento de la persona afectada. El mens rea establecerá de manera directa el dolo como el acto de causar daño al vulnerar su intimidad y dignidad. 

	Evaluación de la eficacia del tipo penal de violación a la intimidad, contemplado en el artículo 178 del COIP 

	En el análisis dogmático, el tipo penal de violación a la intimidad, establecido en el artículo 178 del COIP (2014), se fundamenta principalmente en la ausencia del consentimiento o de la autorización legal para que la misma sea sancionada. Esta conducta delictiva se configura precisamente cuando el sujeto activo, el que recibe las fotos o videos, “difunde o publica” el material que se le ha enviado, incluso si este fue obtenido con una aceptación inicial, ya que el bien jurídico protegido es la privacidad personal y el control que tiene cada individuo sobre su propia imagen en la esfera digital globalizada. Desde el ámbito de la defensa legal del sujeto activo, el consentimiento de la víctima o el mero hecho de enviar el contenido podría ser usado como un elemento de convicción de descargo ante cualquier decisión, todo esto fundamentado desde ese punto inicial del consentimiento. 

	Esto cobra sentido, sobre todo, en la exégesis del segundo inciso del artículo 178 del COIP (2014), referente a quien divulga grabaciones en las que intervino personalmente, dejándolo exento de responsabilidad alguna, impidiendo la persecución efectiva, lo que genera una antinomia normativa y el consecuente vacío punitivo. La exclusión de la responsabilidad en este escenario normalmente deja desamparadas a las víctimas, pues el agresor casi siempre es partícipe original del material. La inadecuada o forzada aplicación del artículo 178 del COIP (2014) al sexting compromete gravemente el principio de legalidad en su vertiente de tipicidad estricta. Al no contar con un tipo penal autónomo y específico para la difusión no consentida de contenido sexual, los operadores de justicia recurren a interpretaciones extensivas o a la imputación por delitos relacionados. Esta inseguridad jurídica deviene en una vulneración de la garantía penal, que hoy se exige en la descripción inequívoca de la conducta proscrita. 

	Varios expertos sostienen una ideología en particular, por lo que es preciso citar a uno de ellos, que manifiesta que la falta de tipificación del delito informático de sexting dentro del COIP (2014) genera inseguridad jurídica, por cuanto no existe un tipo penal exacto para el enjuiciamiento de una determinada conducta (Ordóñez et al., 2025). Esta situación realza la necesidad de una reforma legislativa que aborde específicamente el delito en cuestión y ofrezca herramientas claras y contundentes para la persecución penal de estos ilícitos digitales que causan daños psicológicos y sociales irreparables. 

	La insuficiencia del artículo 178 del COIP (2014) no solo se manifiesta en la técnica legislativa deficiente o en su exégesis controvertida, sino en la limitada capacidad disuasoria y punitiva que exhibe frente a la celeridad de la difusión del contenido digital. Los jueces y fiscales se ven obligados a realizar malabarismos interpretativos para evitar la impunidad. La ciberdelincuencia en su expresión de pornovenganza, exige una respuesta legal ágil y especializada que no dependa de interpretaciones forzadas, sino de una norma clara que castigue la lesión de los derechos fundamentales consagrados en la Constitución de la República del Ecuador. La protección efectiva de las víctimas requiere una tipificación autónoma, misma que elimine la impunidad que actualmente genera la literalidad del segundo inciso del artículo 178 del COIP (2014).

	Conclusiones

	La eficacia del artículo 178 del Código Orgánico Integral Penal frente a la difusión no consentida de contenido íntimo se ve socavada por una deficiencia dogmática crítica, específicamente en el inciso segundo del mencionado artículo, generando una laguna de impunidad al eximir de responsabilidad a quien divulga grabaciones en las que interviene personalmente, lo cual abarca la mayoría de los casos de pornovenganza. Esta excepción confunde la doble dimensión del consentimiento, es decir, el inicial para la creación y el intercambio, todo esto a través de la confianza. Una interpretación laxa desde cualquier punto de vista, puesto que el agresor se beneficia de su propia conducta dolosa a expensas de la víctima, contraviniendo principios propios de la víctima. Dicha ambigüedad compromete gravemente el principio de legalidad, obligando a los operadores de justicia a recurrir a subsunciones forzadas que deterioran la certeza del derecho penal.

	El bien jurídico tutelado debe reconfigurarse desde una simple violación a la intimidad hacia una protección pluriofensiva, que abarque la dignidad sexual, la integridad psicológica o la autodeterminación informativa de la víctima. En este sentido, la Ley Orgánica de Protección de Datos Personales ofrece un marco interpretativo esencial al establecer categóricamente que el consentimiento para el tratamiento de datos personales es revocable en cualquier momento. Es indispensable este principio legal, puesto que desmantela la defensa del sujeto activo basada en el consentimiento inicial, al demostrar que la difusión posteriormente constituye un tratamiento de datos no autorizado o revocado. Por ende, la Ley Orgánica de Protección de Datos Personales refuerza el tipo penal de que el consentimiento para el intercambio en un círculo cerrado no implica la renuncia al control de la propia imagen digital. Por lo que el sistema penal ecuatoriano debe adoptar una visión sistémica para garantizar una respuesta proporcional al daño integral causado.

	La jurisprudencia relevante acorde con la investigación que provee la Corte Constitucional del Ecuador ha impulsado una interpretación progresiva. 

	En tal sentido, la Sentencia No. 456-20-JP/21 reconoce el sexting como una forma de violencia digital con un marcado componente de género. Este enfoque exige abandonar estereotipos que culpabilizan a las víctimas por compartir contenido y priorizar la tutela de su dignidad e integridad psicológica. Si bien la Sentencia No. No.1-24-TI/24 donde avala el Convenio de Budapest, este pronunciamiento establece un sólido nexus jurídico en el marco internacional del Convenio sobre la Ciberdelincuencia y la protección de los grupos de atención prioritaria, esta protección contrasta la pena desproporcionada leve de las víctimas adultas bajo el artículo 178 del mismo cuerpo legal. Esta disparidad punitiva subestima el daño causado a la víctima adulta, y el mismo mandato constitucional requiere una pena que sea proporcional a la gravedad de la violencia digital que requiere ser tipificada.

	La ineficiencia del sistema se evidencia en barreras operacionales como la revictimización y la notoria opacidad estadística de la Fiscalía General del Estado para 2025 respecto al artículo 178 del Código Orgánico Integral Penal. Esta ausencia de datos públicos sobre denuncias sugiere una baja prioridad institucional, creando un fenómeno de “impunidad cifrada” que oculta la verdadera dimensión del problema en la actualidad. La única solución estructural yace en una reforma de lege ferenda que cree un tipo penal autónomo, denominado “Difusión No Consentida de Contenido Intimo o sexting”. Esta nueva tipificación debe eliminar la excepción del interviniente personal del artículo 178 y especificar que el consentimiento inicial no anula la falta de consentimiento para la difusión posterior. Esta medida proporcionará la herramienta precisa para combatir la ciberdelincuencia y garantizar la certeza en el derecho penal ecuatoriano.
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